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Удаленный доступ к лицензионным ресурсам: 
все средства хороши/плохи?



»

Проблема удаленного доступа к лицензионному контенту существует давно.

Springer Nature:

“…authentication and access is the #1 concern for researchers, according to our 

user satisfaction surveys”

Период вынужденной самоизоляции предельно обострил проблему 

удаленного доступа к лицензионным ресурсам (ЛР).

Невозможность доступа из сети организации, физически в ней присутствуя, 

плюс открывшаяся возможность у некоторых пользователей уделить больше 

времени углубленной работе с ресурсами, вынудила библиотекарей и 

контент-провайдеров спешно искать варианты удаленного доступа к 

лицензионному контенту.

Можно выделить несколько типов организации удаленного доступа к ЛР, 

каждый из которых имеет свои достоинства и недостатки. Контент-

провайдеры (далее – издатели) позволяют использовать разные варианты 

одновременно.



1. Ассоциированные пользователи

(индивидуальный аккаунт: логин и пароль)

Варианты ассоциации:

- по факту работы из сети организации (обновляется с определенной 

периодичностью);

- по факту работы из сети организации с определенного устройства 

(обновляется с определенной периодичностью);

- по регистрации, инициированной админом организации.

Какие издатели предлагают:

EBSCO  (по факту работы из сети организации и по инициативе админа)

Springer (по факту работы из сети организации и по инициативе админа)

ProQuest (по инициативе админа)

Elsevier (по инициативе админа)

IEEE – в обычной ситуации – по факту работы из сети организации с определенного 

устройства

И другие…



АССОЦИИРОВАННЫЕ ПОЛЬЗОВАТЕЛИ - АНАЛИЗ

Достоинства Недостатки 

Со стороны издателя: Со стороны издателя:

Возможность индивидуального контроля 

использования, Важно в ситуациях аномально 

высоких выгрузок, которые можно сопоставить с 

работой определенного пользователя/пользователей

Небезопасно: логины-пароли передаются, 

перехватываются… Окно возможностей для хищений 

контента

Со стороны организации: Со стороны организации:

Легкость использования – в случае самостоятельной 

регистрации пользователей.

В случае регистрации по инициативе админа, 

напротив, высокая нагрузка на библиотекарей

Привязка к определенному ресурсу. Подходит 

только для пользователей, регулярно обращающихся 

к ограниченному количеству определенных ЛР.



2. REFERRER ACCESS (REFERRING URL)

Как это работает

На сайте библиотеки организуется специальная страница, на которую могут зайти 

только авторизованные пользователи данной организации. На ней размещаются 

ссылки на ресурсы. Адрес (URL) страницы сообщается издателю. Таким образом,  

пользователи, пришедшие с этой страницы, считаются авторизованными издателем.

Какие издатели предлагают:

EBSCO (в интерфейсе админа вводится URL страницы аутентификации)

ProQuest (в интерфейсе админа вводится URL страницы аутентификации)

JSTOR (по обращению в службу поддержки)

Springer (по обращению в службу поддержки; не входит в описания предлагаемых 

способов удаленного доступа)

Taylor&Francis (по обращению в службу поддержки; не входит в описания 

предлагаемых способов удаленного доступа)

И другие…



РЕАЛИЗАЦИЯ НА САЙТЕ РГБ



REFERRER ACCESS (REFERRING URL) - АНАЛИЗ

Достоинства Недостатки 

Со стороны издателя: Со стороны издателя:

Достоинств нет Небезопасно: рефералы легко вставляются в URL, 

который доходит до издателя; надежность 

аутентификации на странице пользователя никак не 

проверяется

Со стороны организации: Со стороны организации:

Сравнительная легкость реализации Привязка к определенному ресурсу. Подходит 

только для пользователей, регулярно обращающихся 

к ограниченному количеству определенных ЛР.



3. ДОСТУП НА ОСНОВЕ АВТОРИЗАЦИИ ПО ТОКЕНУ В URL

Как это работает

После аутентификации пользователь может перейти по ссылке, в которой 

содержится токен – секретная комбинация символов, благодаря которой 

пользователь авторизуется издателем как пользователь данной организации.

Какие издатели предлагают:

Многие российские ЭБС

Nature (только на платформе Nature; временно: закончится после интеграции 

контента  Nature на платформе SpringerLink)



ДОСТУП ПО ТОКЕНУ - АНАЛИЗ

Достоинства Недостатки 

Со стороны издателя: Со стороны издателя:

Сравнительная легкость реализации Издатель не контролирует надежность 

системы аутентификации внутри организации; 

возможность передачи токена также не 

исключена

Со стороны организации: Со стороны организации:

Можно реализовать сравнительно легко. В 

максимальном варианте – Singel Sign-on (SSO) 

– сложная реализация

Привязка к определенному ресурсу. Подходит 

только для пользователей, регулярно 

обращающихся к ограниченному количеству 

определенных ЛР.



ОБЩИЙ   КРИТИЧЕСКИЙ НЕДОСТАТОК 

ТРЕХ  РАССМОТРЕННЫХ  ТИПОВ  ДОСТУПА

Крайне неудобно переходить к полным текстам после поиска во 

множестве ресурсов из популярных «точек входа». В 

результатах поиска – библиографические записи на документы 

разных издателей, каждый из которых поддерживает свой 

репертуар методов аутентификации и авторизации, которые 

нужно пройти для получения полного текста.



ТИПИЧНАЯ СИТУАЦИЯ НАУЧНОГО ПОИСКА
В УДАЛЕННОМ РЕЖИМЕ (КАК ЕЕ ВИДЯТ ИЗДАТЕЛИ)

Discovery Service

Нужны методы доступа, облегчающие переход к полным текстам в такой ситуации!



4. ДОСТУП С ИСПОЛЬЗОВАНИЕМ ПРОКСИ-СЕРВЕРА

Прокси-сервер «подкладывает» свой IP-адрес, входящий в диапазон 

зарегистрированных адресов организации, при обращении пользователей к ЛР через 

этот прокси.

Использование прокси-сервера непосредственно через настройки браузера слишком 

перегружает сервер организации.

Чаще всего используется проксирование через URL Rewriting, при котором на 

прокси-сервер направляются только запросы на определенные URLы, прежде всего, 

на адреса лицензионных ресурсов. Классическая реализация – EZ Proxy OCLC. 

Широко используется западными университетами и несколькими российскими. 

Отслеживает все варианты URLов лицензионных ресурсов.

Благодаря URL Rewriting адреса обращения к ЛР преобразуются, например:

вместо https://sciencedirect.com

https://myproxy.edu/sciencedirect.com

Этот тип удаленного доступа поддерживается большинством издателей 

по всему миру.

https://sciencedirect.com/
https://myproxy.edu/sciencedirect.com


ДОСТУП С ИСПОЛЬЗОВАНИЕМ ПРОКСИ-СЕРВЕРА - АНАЛИЗ

Достоинства Недостатки 

Со стороны издателя: Со стороны издателя:

Сравнительная легкость реализации Издатель не может контролировать аномально высокие 

выгрузки в результате запросов через прокси: все они 

идут с одного IP-адреса.

Получение доступа к прокси недобросовестными 

пользователями чревато масштабными хищениями 

контента (SciHub!)

Со стороны организации: Со стороны организации:

Пользователи получают удобное средство доступа к 

лицензионным ресурсам как для каждого в отдельности, 

так и после поиска во всей совокупности доступных 

ресурсов через  discovery service . После поиска из 

других точек нужны специальные сервисы-помощники.

На сегодняшний день, пожалуй, лучший метод 

удаленного доступа  для российских организаций

Реализация достаточно сложна, как для собственной 

разработки, так и для настройки EZ Proxy, который к 

тому же платный. 



5. ФЕДЕРАТИВНЫЙ ДОСТУП

Как это работает

Организации обеспечивают аутентификацию своих пользователей на основе Single Sign-

on. Удостоверяющие федерации (identity federations), в которые объединяются такие 

организации, гарантируют издателям надежность используемых средств. Издатели 

формируют на своих сайтах перечни этих организаций. Пользователи выбирают свою 

организацию из списка, авторизуются через ее систему, а издатель получает 

информацию о принадлежности пользователя определенной организации с правами 

доступа к ее подписному контенту.

Федерации чаще всего формируются на национальном уровне и объединяются в 

глобальные (eduGAIN). Российские федерации ФЕДУРУС и RUNNet вошли в eduGAIN.

Какие издатели предлагают

Большинство западных издателей, а также несколько крупных российских ЭБС.



ФЕДЕРАТИВНАЯ АВТОРИЗАЦИЯ – ИЛЛЮСТРАЦИЯ



ФЕДЕРАТИВНЫЙ ДОСТУП - АНАЛИЗ

Достоинства Недостатки 

Со стороны издателя: Со стороны издателя:

Сравнительная легкость реализации Серьезных недостатков нет. 

Если  издателю передаются обезличенные данные 

пользователей (id), то использование 

распределяется между ними – и можно видеть 

аномально высокие выгрузки по отдельным 

пользователям.

Вероятность недобросовестного использования 

сохраняется, но  в меньшей степени.

Со стороны организации: Со стороны организации:

Пользователи получают унифицированное средство 

доступа к лицензионным ресурсам как для каждого в 

отдельности, так и после поиска во всей 

совокупности доступных ресурсов. Процедура не 

очень удобная, но она одинакова для всех ситуаций 

доступа.

Реализация Single Sign-on сложна, требует 

квалифицированной команды IT-специалистов.

Определенную сложность, юридическую и 

финансовую, представляет и вхождение в 

удостоверяющую федерацию.

Не все издатели поддерживают.



6. GOOGLE CASA - CAMPUS ACTIVATED SUBSCRIBER ACCESS

Как это работает

Организация присоединяется к программе Google Scholar (GS) “Subscriber 

Links”; издатели передают GS данные о подписке организации.

Пользователь, работающий из сети организации, ведет поиск в GS, затем 

переходит по ссылке на сайт издателя и выгружает документ. Тем самым 

фиксируется его принадлежность этой организации. После этого в течение 

определенного периода (минимум месяц) он может обращаться из GS к 

ресурсам этого издателя как авторизованный пользователь своей организации. 

Доступ через  Google CASA обозначается специальным значком

Universal CASA – масштабирование для других точек входа для поиска.

Какие издатели предлагают

Большинство крупных западных издателей: Elsevier, Springer, Wiley, 

Taylor&Francis, American Chemical Society и другие. Именно в период 

пандемии этот список сильно увеличился!



GOOGLE CASA - ИЛЛЮСТРАЦИЯ



GOOGLE CASA - АНАЛИЗ

Достоинства Недостатки 

Со стороны издателя: Со стороны издателя:

Сравнительная легкость реализации Серьезных недостатков нет. 

Со стороны организации: Со стороны организации:

Пользователи получают унифицированное средство 

доступа к лицензионным ресурсам как для каждого в 

отдельности, так и после поиска в ресурсах ряда 

важнейших зарубежных издательств.

Хорошее решение для продвинутых 

пользователей, ориентированных на научную 

работу и использование зарубежных ресурсов

Подходит только пользователям, которые 

используют Google Scholar как основную точку входа 

для поиска научной информации.

Нужно следить за возобновлением прав доступа.

Не все издатели поддерживают.



ПЕРСПЕКТИВНЫЕ РАЗРАБОТКИ
(БУДУЩЕЕ, В КОТОРОЕ ВОЗЬМУТ НЕ ВСЕХ)

Seamless Access (продолжение RA-21)

https://seamlessaccess.org/

Get Full Text Research - GetFTR

https://www.getfulltextresearch.com/

5 крупнейших издательств: Elsevier, Springer, Wiley, Taylor&Francis, 

American Chemical Society.

Общие принципы: Single Sign-on, федеративный доступ, авторизации на 

одном ресурсе достаточно, чтобы пользователь воспринимался как 

пользователь данной организации другими ресурсами.

https://seamlessaccess.org/
https://www.getfulltextresearch.com/


ДОВЕСТИ ИНФОРМАЦИЮ ДО ПОЛЬЗОВАТЕЛЕЙ !!!

Как правило, информация о возможности удаленного доступа дается при 

описании ресурса, развернутом или кратком.

Таким образом, удаленный пользователь, получив результаты поиска из 

предпочитаемого им поискового сервиса, не видит информации о том, как 

он может получить полный текст.

В РГБ эта проблема решается с помощью системы примечаний для ресурсов 

(пакетов), прописанных в Link Resolver Full Text Finder (FTF)  EBSCO 

Discovery Service (EDS),

EDS достаточно популярна как отправная точка для поиска. Кроме того, 

ссылки FTF внедрены в другие популярные «точки поиска»: Google Scholar 

(Find@RSL), PubMed, WoS, Scopus и другие.



ИНФОРМАЦИЯ ОБ УДАЛЕННОМ ДОСТУПЕ В PUBLICATION FINDER РГБ



ИНФОРМАЦИЯ ОБ УДАЛЕННОМ ДОСТУПЕ В EDS РГБ - ИЛЛЮСТРАЦИЯ

Если для удаленного доступа к ресурсу 

предлагается несколько способов, то к нему 

дается соответственное число примечаний.



РЕЗЮМЕ

Все легальные средства хороши для того, чтобы помочь пользователям в 

доступе к нужным ресурсам.

Одного идеального метода организации удаленного доступа к 

лицензионным ресурсам на сегодняшний день не существует.

Задача каждой организации – выбрать для себя актуальные методы и 

постараться довести до пользователей информацию о них в максимально 

комфортном режиме, предоставив им право выбора.




